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資通安全情資分享
● 綜整112年全球資安威脅與相關研究報告，歸納全球資安威脅趨勢
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資通安全情資分享
全國2357萬個資全被駭科技男花15萬驗真假！
檢通緝陸籍駭客

去年傳得沸沸揚揚的全台戶役政資料外
洩資料，有一名科技男花費約15萬元購
買取得，經證實2357萬餘筆份個資經查
為我國2018年間全台總人口數的個資，
其中包含身分證統一編號、姓名、出生、
婚姻狀況代碼、地址、父母姓名、教育
程度等個資，幾乎與當年的戶役政資料
完全吻合。

北檢分案展開調查，透過科技偵查並與暗網登記所在國連繫後，追查出「OKE」
真實身分疑為一名中國籍男子童自強。



資通安全情資分享
台灣資安威脅猛增！最新報告：2023上半年每秒遭網攻近1.5萬
次成亞洲之冠(112/10/13)

全球資安廠商Fortinet近日發布《2023 上半年全球資安威脅報告》，報
告顯示台灣資安環境急遽惡化，攻擊數量驚人增加。根據報告，台灣成為
亞太地區資安威脅的焦點，每秒約1.5萬次網路攻擊在上半年內肆虐，居
亞太之冠。
報告數據顯示，2023年上半年，亞太地區偵測到4,120億次惡意威脅，
其中台灣占比逾55%，數量高達2,248億次，每秒近1.5萬次的攻擊頻率
令人擔憂。相比2022年同期，台灣的威脅數量更是激增81.6%，最常見
的攻擊手法包括分散式阻斷服務（DDoS）攻擊和濫用Double Pulsar漏
洞等。



資通安全情資分享
【iThome 2023資安大調查系列2】社交工程風險超越勒索軟體
和駭客，ChatGPT濫用成新威脅



個資外洩連環爆-資安法修法4方向
「肉搜神器」查1筆賺500元台中2男握全台1700萬筆個資遭逮
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資安事件趨勢
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2 0 1 9 2 0 2 1 2 0 2 3

2 0 2 2

國家級資安事件：勒索
軟體侵襲臺灣醫院

2021年國內上市櫃公司
至少14件資安事件重大
訊息，平均每月一起

社群媒體與即時通訊的
資安威脅

勒索軟體攻擊
中油、台塑、製造業大廠

勒索攻擊、惡意連結、
手機資安事件及智慧家
庭連網的內外部攻擊



 國家級攻擊

 IOT攻擊

 聯網汽車和自駕車隱私問題

 第三方漏洞

 智能醫療設備和電子病歷的漏洞

 社交工程

 正在採取哪些措施來應對

 網路安全專業人員嚴重短缺

 雲端漏洞

 資料外洩

 網路釣魚變得更加複雜

 行動設備攻擊

 混合或遠端工作環境風險

 勒索軟體策略不斷演變

 網路實體攻擊

 密碼劫持

整 體 威脅情勢
資 訊 安 全 Top Cybersecurity 

Threats in 2023



雲端安全



資料外洩



遠距辦公



行動設備



網路釣魚



勒索軟體



密碼劫持



網路實體攻擊 網路實體攻擊是影響操作、損壞財產或
以其他方式影響實體環境的安全漏洞。



IOT攻擊



社交工程
•冒名電話（Pretexting）是透過電話對話，以預先編造的故事或藉口勸服目
標受害人去做一些事﹐例如：透露某些資料等。
•網絡釣魚（Phishing）是一種騙取個人資料的技術。通常騙子會以合法商
業機構（例如：銀行或信用卡公司）的名義發送電郵給受害者，要求用戶提供資
料以作核實，並警告如不執行後果嚴重。
•電話詐騙（Phone-phishing or Vishing）以複製其它銀行或商業機構的
自動語音電話系統（IVR）中的語音，來建立粗糙但讓人感覺正規的電話系統。受
害人會被要求（通常是通過網絡釣魚電郵）撥打電郵中提供的免費電話聯繫「銀
行」來「查核」電郵的真偽。
•利誘（Baiting）就像是現實世界中的特洛伊木馬，它使用真實的物件作為媒
介並利用受害者好奇或貪便宜的心理。在這個騙局中﹐騙徒會故意將一些被病毒
感染了的磁碟片、光盤或USB 等包裝得如同正版並且貼上引人注目的標籤，放置
在顯眼的地點（例如：洗手間、電梯、人行道、停車場），等待受害者使用這些
裝置。
•等價交換（Quid pro quo）騙徒隨意撥打一些公司的電話號碼，並聲稱自
己是某技術維修部打來的。無論如何，騙徒總會遇到真正有技術問題並需要幫助
的人，他／她甚至會感謝騙徒打電話回來幫助他們。
•魚叉式網絡釣魚（Spear phishing）是透過電郵企圖欺詐某些特定的組織
或機構，尋求在未經授權的情況下進入其機密數據的機會。類似網絡釣魚的慣常
手法，魚叉式網絡釣魚的電郵看似來自可靠來源。網絡釣魚郵件通常看起來是來
自一家大型知名公司或是有廣大會員基礎的網站，例如 eBay 或 PayPal。在魚叉式
網絡釣魚中，電郵很可能看似來自某家公司老闆或管理階層的個人郵箱。
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ISMS改版主條文差異

4.新增要求(4.2瞭
解利害關係方的需

求與期望)

8.簡化要求(7.4溝
通)

12.要求架構變更
(10.改善)

3.術語與定義(參考
資訊)

7.新增要求(6.3變
更規劃)

11.要求架構變更
(9.2、9.3)

2.頁數

6.新增要求(6.2資訊安
全目標與達成之規劃)

10.新增要求(9.1 監
督、量測、分析與

評估))

ISO 
27001:2022

9.新增要求(8.1運
作的規劃與控管)

5.強化過程導向
(4.4資訊安全管理

系統)

1.名稱



A.16資訊安全事件之處理

A.18承諾與遵循

A.17商業營運持續管理

系
統
框
架

未
來
風
險

A.5 安全政策

A.6 資訊安全組織

A.7 人力安全管理

A.8 資產管理

A.10

密碼技術

A.11實體及
環境之安全
管理

A.12&13作
業與通訊管
理

A.14資訊系
統之獲得、
發展和維修

管
控
作
業

A.15供應商
管理

A.9 存取控制

ISO 27002:2013 ISO 27002:2022

ISO 27002:2022

0 簡介
1 適用範圍
2 引用標準

3 術語、定義
和縮寫用語

4 文件架構

5 組織面控制措施

6 人員面控制
措施

7 實體面控制
措施

8 技術面控制措施

附錄A
控制屬性

附錄B
對照

附錄A差異



控制措施數量

ISO 27002:
2022

改變名
稱16項

整合合
併24項

新增11
項

ISO27002：
2013

114項控制
措施

93項控制
措施



編號 控制措施名稱

5.7 威脅情資

5.23 使用雲端服務之資訊安全

5.30 為營運持續性做好資通技術（ICT）的準備

7.4 實體安全監控
8.9 組態管理

8.10 資訊刪除

8.11 資料遮蔽
8.12 預防資料洩漏

8.16 活動監控

8.22 網頁過濾
8.28 安全編碼

新增控制措施



資 訊 安 全 架 構



誰來定義"安全"標準

與其每次都從頭開始研究解決方案

制定出一套應對標準，從而實現化
繁為簡

標準本身便是由那些已被前人證明、
歷經時間考驗

確保以安全的方式來處理保密資訊。
此類標準可為您省去許多不必要的

重複性工作
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社群媒體與即時通訊



社群媒體與即時通訊資安威脅

機敏資料外洩惡意軟體傳播
管道.        

隱私保護議題.        社交工程攻擊.        

社群媒體與即時通訊所具備的的資訊分享、
快速傳播、社群影響、商業
內容等特性，在駭客集團眼中已成為蒐集
或竊取資訊的最佳管道



保護在社群媒體上發布的內容
確保只有授權人員才能發佈內容

確保內容在發佈前可以經過審核和授權

對離職者或調離部門者進行追蹤管理

使用提供良好安全功能的社交媒體平台

使用組織設備創建和發佈內容

制定緊急損害復原計劃



如何安全使用社群媒體

依循來自社交媒體平台的安全建議，並設定安全
policy

使用雙因子身分驗證 (2FA)來保護帳戶

制定政策並強化存取網路與端
點資料的控制措施

建立與供應商及協力
廠商的安全管理機制

01

02

03

04



行動應用APP資安威脅及案例

廣告(Adware)：
經常偽裝成一般
合法應用程式，
並涉及購買行為

網路釣魚
(Phishing)：此種
類型之惡意APP主
要是將使用者導入

釣魚網站

殭屍網路(Bots)：
此種惡意APP可
以在行動裝置後

台運作

間諜軟體
(Spyware)：會
監控和記錄使用
者的裝置狀態或

行為資訊

下載器(Downloader)：
此種程式自身並非惡意
程式，負責下載其他的
惡意程式到使用者行動

裝置中

隨著APP數量以及使用者將機敏資訊存於行動裝置的比例增加，
惡意APP對使用者的威脅以及損害程度逐漸上升。除了個人使用
者外，企業同樣也遭受惡意APP的入侵，這些惡意APP可被分為
上面五種類型

所有的惡意APP中，比例最高的為工具類型，其次為生活風格類
型，再其次為娛樂類型之APP。工具類型的APP通常會要求給予
較高的使用權限，駭客即利用此較高的授權，進行資料竊取、修
改設定等惡意行為



即時通訊安全
➢最小化即時通訊軟體的權限設定，如: 關閉自動下載或只允許通訊錄的人員通訊
➢避免透過即時通訊軟體提供機密資料，並確認對方身份
➢定期更新即時通訊軟體
➢封鎖不明使用者的訊息
➢了解即時通訊軟體的安全機制，如: 訊息加密、訊息刪除、雙因子身分驗證、安
全設定、雲端備份機制等，並採用適合該軟體應用安全的設定
➢關閉自動接受好友申請與搜尋功能
➢不隨意開啟連結
➢使用即時通訊軟體的設備應啟用螢幕保護程式、使用電腦或網頁版的通訊軟體後
確實進行登出
➢企業應明訂即時通訊軟體政策，如: 指定員工使用特定即時通訊軟體不可傳送企
業機密與文件、使用即時通訊軟體的手機應設定自動螢幕鎖定及加密儲存等
➢訂定行動裝置使用管理機制
➢定期舉行員工資安意識教育訓練



手機



平臺使用不妥當(Improper Platform Usage) 
不安全的數據存取(Insecure Data Storage)
不安全的通訊(Insecure Communication)
不安全的身分驗證(Insecure Authentication)
不足夠的加密法(Insufficient Cryptography)
不安全的授權(Insecure Authorization)
較差的程式碼品質(Poor Code Quality)
程式碼竄改(Code Tampering)

逆向工程(Reverse Engineering)
額外功能(Extraneous Functionality)

行動應用程式安全



勒索軟體



勒索軟體是一種惡意軟體，以加密設
備上的文件來威脅受害者，要求受害
者支付贖金(通常是加密貨幣)才能解
密文件，還會嘗試傳播感染網路上其
他設備，無差別或是針對具有高價值
的目標攻擊。

15%

20% 60%

是最主要的威脅傷害型態，加密受害電腦
中的檔案，要求受害者支付贖金換取解密
金鑰，然而即使受害者願意支付贖金，也
未必能確保資料完整的恢復資料可用性

20%

特徵是阻止受害者存取受感染的電腦或行
動裝置，鎖住電腦螢幕與瀏覽器導致無法
使用，藉以達到威脅的目標

系統可用性

60%

主要是對資料的機密性造成傷害，駭客將
受害者電腦中的資料大量加密和上傳，以
洩漏該隱私或機敏資料作為要脅，迫使受
害者支付贖金換取資料不外洩隱私挾持

(Doxware)

15%

勒索軟體

!



商務電子郵件詐騙



商務電子郵件詐騙(Business Email Compromise, BEC)



BEC資安強化措施

建議不論個人或企業都應定期將系統進行更新，
安裝防毒軟體與防火牆，確保設備軟體處於最
新版本，以免被駭客利用資安漏洞進行攻擊

不開啟不明寄件者或可疑標題的郵件，勿點擊
郵件中的連結及附檔，進入可疑網站不隨意輸
入帳密和個資，即使看起來像官方網站，也要
確認網址的正確性，以免被駭客利用釣魚網站

竊取帳戶資訊或被暗植木馬程式.

建議企業落實對員工的資安宣導，定期舉辦資
安教育訓練及社交工程演練。疫情期間許多企
業讓員工遠距在家上班，員工家中設備網路安
全防護不足，也是企業應宣導及協助的部分

建議如果收到聲稱是合作企業或高階主管的電
子郵件，務必利用其他管道查明對方身分，或

是向其所屬企業確認身分.

收到電子郵件務必確認電子郵件地址的正確性，
駭客可能將郵件地址的英文字母小寫改成大寫

或相似字等方式，偽冒成主管或合作夥伴

確認身分
更新

正確性
訓練

可疑標題



LINE



LINE的安全性
KidsGuard for LINE



LINE帳號的安全性設定

https://help.line.me/line/ios/categoryId/20007829/3/pc?lang=zh-Hant



LINE帳號的安全性設定

https://help.line.me/line/ios/categoryId/20007829/3/pc?lang=zh-Hant



社交工程



社交工程



人的弱點-群體

貪小便宜 盲從

畏懼

自以為是
好奇心



社交工程防範
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資訊安全是一種管理

管理
風險評鑑

風險評估(Risk Evaluation)-將估計的風險與
所訂的風險準則加以比較，以. 決定風險重要
性的過程。 • 風險處理(Risk Treatment)-選擇
與實施各項控制措施，以修正風險的過程

駭客
威脅與弱點

威脅來源(Threat Agent)-引發潛在威脅的源
頭。暴露(Exposure)-弱點誘發威脅的情況。
弱點(Vulnerability)-指單一或一系列會讓威脅
有機可趁而造成資產損害的狀況。資產的脆

弱點本身並不會造成傷害。

永無止盡矛與盾之爭，藉由管理
機制完善
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